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dzet

Ozel haberlegme htirriyeti ve gizliligi diger temel hak ve hurriyetler gibi
devletin yasama, yurtutme ve yargi erklerine kargi Anayasal koruma alt-
na alinmighr. Ancak haberlegme 6zgtrlugu sinirsiz ve mutlak dokunulmaz
degildir. AIHM de, sézlegmenin 8. maddesi ile haberlesme ézgiirliguni
bir hak olarak gtivence altina almakla birlikte, devletlerin kendi egemenlik
alanlar icinde kigilerin haberlegme 6zgurluigune dokunamamasinin kesin
ve sinwrsiz olmadigina énemle vurgu yaprmushr. Devletler, AIHS ve AIHM
tarafindan genel hatlan belirtilen élctler icerisinde 6zel hayatin ve haber-
legsme hurriyetinin gizliligine dokunabilme hak ve yetkisine sahiptir.

Turkiye'de 1999 yilina kadar olan dénemde iletigimin denetlenmesi ted-
birini agik bir sekilde duzenleyen herhangibir kanun ve kanun huk-
mu yoktu. Bu tedbir o dénemlerde 1412 sayih Ceza Muhakemeleri Usul
Kanunu'nun (CMUK) 91. maddesi yorumlanmak suretiyle uygulaniyordu.
Ancak, AIHM'nin bu konuda vermis oldugu kararlar dikkate alinmak su-
retiyle Turkiye'de adli ve 6énleme amach yasal mevzuat bu hususlara tam
uygun olarak duzenlenmigtir. Bu baglamda, Turkiye'de iletisimin denet-
lenmesi tedbiri anlagilir ve ayrintili bicimde ilk énce 1999 yilinda ¢ikarilan
4422 sayil Cikar Amach Sug Orgutleriyle Miicadele Kanunu ve son olarak
5271 sayih Ceza Muhakemesi Kanunu (adli amach) ve 5397 sayili Baz
Kanunlarda Degigiklik Yapilmasina Dair Kanun ile (énleme amach) AIHM
kriterlerini kargilayacak gekilde yeniden duzenlenmigtir.

lletisimin denetlenmesi tedbiri gunimiiz Tirk hukuk sisteminde evrensel
degerlere, uluslararas: standartlara, BM, AB, AIHS ve AIHM kararlarina uy-
gun olarak ¢ok kapsaml bir gekilde duzenlenmigtir. Bu baglamda konu,
acik yasal 6lctlerle belirlenmig ve amacinin diginda kullanilmasini 6nleyici,
kullananlar da cezalandirici yasal tedbirler de beraberinde getirilmigtir.

Anahtar Kelimeler: lletisimin denetlenmesi, telefon dinleme, haberlesme
hurriyeti, ortam dinleme
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1. Girig

Yasadig: telefon dinlemelere iligkin haberler ézellikle son aylarda kamuo-
yunun dikkatini cekmekte, buyuk caph endigelere neden olmaktadir. Bag-
bakan Erdodan'in telefonlarinin yillardir yasadigi bir gekilde dinlendiginin
ortaya cikmasi, kamuoyunda taninan veya kamu ve ozel sektérde énem-
li konumlarda bulunan baz kigilere ait 6zel telefon gértigmelerine ait ses
kayitlarinin internette yayinlanmasi, baz hékim ve savcilann telefonlarinin
Adalet Bakanh@i mufettiglerinin talebi ve yetkili hdkim karan ile dinlenmesi,
Ergenekon olarak bilinen ¢ok kapsaml dava suireci icerisinde bazi kamu
ve ozel kurum ve kigilerin devletin st duzey yetkililerinin, ig adamlarinin,
yargl mensuplarinin ve dider bircok kiginin 6zel gérugmelerini yasalara ay-
kit bir gekilde dinlemeleri ve kaydetmeleri, son olarak da Adalet eski ba-
kanlarindan Seyfi Oktay'in yargida devam eden davalan etkilemek ve baz
yargi mensuplarinin yer degigikligi ve yukselmelerini temin etmek amaciyla
yargiya mudahale ettigi yontndeki iddialarin yasal yollarla yapilan telefon
dinlemeler sonucu ortaya g¢ikarilmasi, bu konunun énemini, gizemini bir
kez daha gozler 6ntine serdi, ayni1 zamanda bu konudaki tartigmalan da
beraberinde artirdi. Dider taraftan, kimilerinin bunu firsat bilerek 1srarh bir
sekilde, asil sorun olugturan yasa digi dinlemeleri bir kenara birakarak, san-
ki ulkede herkes dinleniyormug ve kamu gérevlileri alabildigince yasadigt
dinlemeler yapiyormug gibi bir ortam olugturmaya ¢aligmas: da dikkat ge-
ken ayn ve ilging bir husus olarak gindemi meggul etti.

lletigimin denetlenmesi énemli ve etkili bir sucla mtcadele yéntemidir. Sug
sorununa teknolojik yaklagimin bir alt unsuru olan bu yéntem cergevesin-
de ortam dinleme olarak bilinen teknik araclarla izleme ile telefon dinleme
birbirinden farkli iki ayn yontemdir. Dunyadaki butiin gtvenlik ve istihba-
rat kuruluglan belirli yasal élculer icerisinde bu yéntemleri kullanmaktadir.
Bunlann yarni sira bu yéntemlerin gerek kamu gérevlileri gerekse bireyler
ve yasadigl bazi érgutlenmeler tarafindan yasadigi yollarla gergeklestirildigi
de gérulmektedir.



2. Iletisimin Denetlenmesi
Kavrami ve Kapsami

lletisimin denetlenmesi, telekomiinikasyon yoluyla gerceklestirilen her tirla
iletigimin tespiti, dinlenmesi, kayda alinmasi ve sinyal bilgilerinin dederlen-
dirilmesi iglemlerini icine alan bir tist kavrami ifade etmektedir. Bu anlamda
iletigimin denetlenmesi tedbiri her turlt telefon, telgraf, teleks, faks, telsiz ve
internet gibi iletigim aracglarini kapsamakla birlikte, kamuoyunda ¢odunlukla
telefon dinlemesi olarak algilanmakta, bilinmekte ve tartigmalar bu gergeve-
de yapilmaktadir. Gunumuzde faks ve telsiz gibi cihazlar genelde sinirh kul-
lanim alanina sahip iken sabit ve cep telefonlan hemen herkes tarafindan
yodun olarak kullanilmaktadir. Ayrica, olagan ve yaygin iletigimin telefonlar
yoluyla yapilmasi nedeniyle, bu tedbir uygulamada sabit ve cep telefonlan
Uzerine yogunlagmighr. Bu yoénu itibariyle, iletigimin dinlenmesi ve tespiti
dendiginde hemen herkesi ilgilendirmesi ve yaygin olmasi nedeniyle akla
hemen telefon dinleme gelmektedir. Telefon dinleme; telefon yoluyla yapi-
lan haberlegmenin teknik yollarla dinlenmesi ve kaydedilmesidir'.

Turkiye'de “lletigimin dinlenmesi ve tespiti” kavram ilk defa 1999 tarihli ve
4422 sayil Cikar Amach Sug Orgtleriyle Miicadele Kanunuyla birlikte kul-
lanilmighir. Daha sonra, 4422 sayili kanunun 2004 yilinda yururlikten kaldi-
rilmasiyla birlikte bu tedbir 2004 yilinda ¢ikarilan 5271 sayih Ceza Muha-
kemesi Kanunu (CMK) ve PVSK ek md. 7'de degigiklik yapan 2005 tarihli
5397 sayih kanun ile yeniden duzenlenmistir. 5271 sayih CMK'da “iletigimin
denetlenmesi” Uist baghd kullamlmigtir. Denetleme kavrami iletigimin tespiti,
dinlenmesi, kayda alinmasi ve sinyal bilgilerinin dederlendirilmesi iglemle-
rini icermektedir.

1 Aytekin Geleri, Organize Suglarla Miicadelede Elektronik Takip'in Rolt, Avrupa Birligi Stirecinde Ttirk Polisi, Po-

lis Akademisi Seminer, Konferans, Sempozyum Bildirileri Dizisi: 4, Ankara: Emniyet Genel Mudurlugi Basimevi,
1996
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Tiirkiye’de iletisimin

Denetlenmesi fletisimin denetlenmesinde iletigimin dinlenmesi, iletigimin kaydedilmesi,

3 iletigimin tespiti, sinyal bilgilerinin dederlendirilmesi ve mobil telefonun ye-
rinin tespit edilmesi énemli yer tutmaktadir. Bu baglamda iletigimin denet-
lenmesiyle ilgili bu kavramlan tanimlamakta yarar bulunmaktadir?:

. Heti§imin dinlenmesi ve kayda alinmasi; telekomuinikasyon yoluyla ger-
ceklegtirilmekte olan konugmalarin dinlenmesi ve kayda alinmas ile di-
Jer her turl iletigimin uygun teknik araglarla dinlenmesi ve kayda alin-
masina yonelik iglemleri,

e lletigimin tespiti; iletigimin icerigine miidahale etmeden, iletigim aracla-
rnnin dider iletigim araglanyla kurdugu iletigime iligkin arama, aranma,
yer bilgisi ve kimlik bilgilerinin tespit edilmesine yonelik iglemleri,

e Teknik araclarla izleme; Ceza Muhakemesi Kanunu'nun 140. maddesi-
nin birinci fikrasinda sayilan suglar dolayisiyla yapilan sorugturmalarda,

sucun iglendigine iligkin kuvvetli giphe sebeplerinin bulunmasi ve bagka
suretle delil elde edilememesi halinde gtipheli veya sanidin kamuya agik
yerlerdeki faaliyetleri ve igyerinin teknik araclarla izlenmesi, ses veya
goruntl kaydinin alinmasi iglemlerini,

Iletigimin
denetlenmesinde
teknik olarak
dinleme yapilacak

gériismeler énce
kaydedilmekte teliginde olmayip yetkili makamdan alinan karar kapsaminda sinyal

* Sinyal bilgisi; Bir gebekede haberlegmenin iletimi veya faturalama ama-
ciyla iglenen her turla veriyi,

* Sinyal bilgilerinin degerlendirilmesi; Iletisimin icerigine miidahale ni-

ve daha sonra bilgilerinin iletigim sistemleri tzerinde biraktidi izlerin tespit edilerek,

bu uygulamay:
gerceklestiren

birimin gérevlileri
tarafindan ¢ Mobil telefonun yerinin tespit edilmesi: Stpheli veya sandin yakalana-

bunlardan anlamlandirilan sonuglar cikarmak tzere gerceklegtirilen
degderlendirme iglemlerini,

dinlenmektedir. bilmesi i¢in, hizmeti veren ilgili operatér tarafindan baz istasyonlan kul-
lanilmak suretiyle bahse konu mobil telefonun yerinin tespit edilmesini,
ifade etmektedir

lletigimin denetlenmesinde teknik olarak dinleme yapilacak gérismeler énce
kaydedilmekte ve daha sonra bu uygulamay: gergeklegtiren birimin gérevli-
leri tarafindan dinlenmekte, gerekli diger stirecler igletilmektedir. Bazen de,
istisnai olarak, anlik bilginin énem tagididi ézel ve acil operasyonlarda TIB

. iy —
E[URSA LJ [Ellél; ISNI-S[ZII\T#ET é?é 2 14/2/2007 tarihli ve 26434 sayih Resmi Gazetede yayimlanan Ceza Muhakemesi Kanununda Ongériilen Teleko-
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Uygulanmasina Higkin Yénetmelik, Mad: 4
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elde ettigi kayitlan saniyeler igerisinde tedbiri talep eden birime aktarmak- Denetlenmesi
ta, s6z konusu birim de kayit sonrasi dinleme yapmaktadir. Yani, ginimuz 9
uygulamasinda aninda canl dinleme mumkin degildir. Dinleme ve yazih
hale dénugtirme, énceden yapilan kayitlar tizerinden yapilmaktadir.
Giiniimiiz
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Ozel hayatin
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3. Birlesmis Milletler Kararlan

Birlegmig Milletler, diinyadaki teknolojik geligmelere paralel olarak ortaya

cikan arag ve yontemler ile bireyin temel hak ve ézgurliklerine, 6zel hayati-

na, haberlegme 6zgurligune ve konut dokunulmazh@ina kargt gergeklegtiri-

lebilecek mtidahaleleri engelleyebilmek amaciyla galigmalar yapmaktadir.

Bu temel dugtince etrafinda hazirlanan raporlar ve alinan kararlarda tze-

rinde énemle durulan baghca hususlar gsunlardir®:

1.

Iki ya da daha cok kisi arasinda yapilan konugmalarin yasalara aykin
olarak gizlice dinlenmesi, ses veya gérunti kaydina alinmasi ve bu yol-
lardan biri ile elde edilmig olan bilgilerin agiga vurulmasi, cezai yapti-

nmlara baglanmahdir.

Kendi istihbarat servisleri ve emniyet gticlerinin modern kayit ve benzeri
tekniklerinin, adir sug sorugturmalarinda ya da ulusal guvenlik gerek-
cesiyle kullanilmasina izin veren devletler, bunlann adir suclar ya da
ulusal gtvenlik konusundaki buytk tehditler diginda kullanilmamas icin

gerekli tedbirleri almahdur.

Ozel hayatin gizliligine ve haberlegme hiirriyetine miidahaleyi gerekti-
ren her durumda, mutlaka yetkili bir adli makamin yazih izin gart aran-

malidir.

Kigisel verilerin korunmasi temel bir haktir. Bu hak tizerine bir sinirlama
getirilmek istenir ise, bunun zorunlu oldugunun ispatlanmasi gerekir ve

bu simirlama yasal bir duzenlemeyle yapilmalidir. Bu vasa, elde edilen

3 BM Genel Kurulunun 26 Nisan 1967 tarih ve 2226 sayih Karan ile kabul edilen rapor.
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kigisel bilgilerin kétuye kullanilmasini engellemek igin; bilgileri topla- Denetlenmesi
yan, depolayan ve aktaranlarin bagh olacaklan ortak kurallan iceren 1
duizenlemeler ve denetim mekanizmalanm da kapsamalidir.*
Elde edilen kisisel
bilgilerin kétiiye
kullanilmasini
engellemek icin;

bilgileri toplayan,
depolayan ve
aktaranlarin bagh
olacaklarn ortak
kurallarn iceren
diizenlemeler

ve denetim
mekanizmalarn
hayata
gecirilmelidir.
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4 Nuri Tortop, Kigisel Bilgilerin Giivenligi Sorunu, Amme /daresi Dergisi, C. 33, S.3, 2000, s. 7-11
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4, Avrupa Birligi Kararlar

01.11.1993 (Maastricht)
Antlagmasi'na gére adalet ve iciglerinde igbirligi, ortak yarar esasina goére
dzellikle terér, uyugturucu madde ticareti ve organize suclarnn diger gekille-
riyle mucadeleyle ilgili olarak aktif bir gekilde yurutalmektedir. 01.05.1999
tarihinde yururlige giren Amsterdam Antlagmasi'yla birlikte igbirliginin
kapsami daha da genigletilmigtir. Bu baglamda; bu sucglann unsurlarina ve
cezalarna iligkin minimum kurallarnn belirlenmesi, bu kurallara uyulmasi-
nin sadlanmasi ve organize suglarla etkin mticadele edebilmek icin kulla-
nilabilecek 6zel aragtirma tekniklerinin degerlendirilmesi konularn tizerinde
durulmugtur. Bu geligmelere paralel olarak, Avrupa Konseyi 1997 yilinda

tarihinde vyururlige giren Avrupa Birligi

organize sugluluda karsgi eylem planini kabul etmigtir. Bu eylem plani ile or-
ganize suclulukla micadele amaciyla bagvurulan ézel sorugturma tedbirleri
bakimindan:®

* Telekomunikasyon yoluyla yapilan iletigim ve iletigim teknolojileri konu-
sunda ortak stratejilerin belirlenmesi,

*  Gizli sorugturmaci ve taniklarin korunmasina yoénelik etkin tedbirlerin
geligtirilmesi,

Ortak sorugturma birimlerinin olugturulmasi, konularinda goérus birligi
saglanmigtir

Diger taraftan; tye devletlerin, elde ettikleri delilleri kargilikh olarak paylag-
masina ve kullanmasina imkan saglamak agisindan da bazi énemli kararlar
alinmgtir. Bu baglamda, séz konusu tedbirlerin uygulanmas: ile ilgili so-
runlann ayrnntih olarak incelenmesini ve kétuye kullanimlarin énlenmesini
temin etmek amaciyla hukuk devleti ilkesine uygun olarak etkili denetim yol-
larinin olugturulmasi ve tedbirlere bagvurulmasina iligkin sinirlan belirleyen

5 Vesile Sonay Evik, Cikar Amach Orguitlenme Sucu, Istanbul: Beta, 2004, s. 69-70



ortak bir eylem planinin olusturulmas: da kararlaghrilmighr.®

Avrupa Birligi tilke temsilcileri 10-12 Mart 1994 tarihleri arasinda ltalya'min
Osima kentinde duzenlenen “haberlegsmenin dinlenmesi kurallan” konulu
kongrede bir araya gelmiglerdir. Bu kongrede, bagta haberlegmenin de-
netlenmesi olmak tizere kigi hak ve hurriyetlerine miudahale nitelidi tagiyan
her turlu gizli bilgi toplama teknikleriyle ilgili olarak, tye tlkelerin yapacadi
yasal caligmalara esas tegkil edebilecek bazi temel noktalar tizerinde durul-
mugtur. Bunlar gunlardir:’

1. Telefon dinlemelere iligkin yasal mevzuat olugturulmali; bu tedbire bag-
vuru kogullar belirlenmeli, aykiri iglemlerin yollar kapatilmalidir.

2. Teleton dinlemelerin kimler ve hangi suclar hakkinda uygulanacad ya-
salarda agikga tespit edilmelidir. Telefon dinlemeler her tur sug hakkin-
da dedil, sadece adir sugluluk durumlarinda uygulanmalidir.

3. Telefon dinlemelere ancak hakkinda tedbir uygulanan kiginin suclulu-
Gunu ispatlayici deliller elde etmek amaciyla bagvurulmalidir.

4. Ozel hayata sayq1 gosterilmelidir. Kargilagilan sorun ile ézel hayatin ihlal
edilmesi arasinda denge saglanmalidir.

5. Telefon dinlemelerde mesleki sirnn korunmas: giivence altina alinmali-

dir.
6. Telefon dinleme karan sadece hakim tarafindan verilmelidir. Hakim ka-
rarini gerekgeli olarak vermeli ve bu gerekcede iznin nedenleri agikca

belirtilmelidir.

7. Telefon dinlemelere sadece son agamada ve diger yontemlerle ispat
etmenin ¢ok zor veya imkansiz oldugu durumlarda bagvurulmalidir.

8. Telefon dinlemeler igin makul ve kesin stireler tespit edilmelidir.

9. Yasal olmayan yollarla yapilan telefon dinlemeleri sonucu elde edilen
veriler mahkemelerde delil olarak kullarulmamalidir.

10. Telefon dinlemelerine iligkin her turli bilgi, belge ve diger materyal
mutlaka su¢ dosyasinda muhafaza edilmelidir.

11. Konut bireyin ézel hayatinin en énemli noktasidir. Konutun dinlenebil-
mesi igin ek ve ¢ok daha kesin gtivenceler getirilmelidir.

6 V.Sonay Evik, a.g.e. s. 75-76
7 Enis Coskun, Kiresel Gézalt, Elektronik Gizli Dinleme ve Goriintiileme, Ankara: Umit Yayincilik, 2000, s.143-145
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5. Avrupa Insan Haklar:
Mahkemesi Kararlar

Avrupa Insan Haklan Sézlesmesi, devletlerin tek tarafl olarak ihlal ede-
meyecekleri, insan haklannin uluslararas: duzeyde korunacad: uluslarara-

s1 standartlann saptanmasi gerekliliginden yola gikarak “Insan Haklan ve
Temel Ozgtirliklerin Korunmasina Dair Sézlesme” adiyla Avrupa Konseyi
tarafindan 4 Kasim 1950 tarihinde Roma’'da imzalanmig ve 3 Eylal 1953
tarihinde yururluge girmigtir.

Bu sézlegmede, temel hak ve ézgurlikler ayn ayn dizenlenmig, bunlara
hangi hallerde sinirlama getirilebilecedi belirlenmig ve bu hak ve 6zgurluk-
leri, getirdigi koruma mekanizmasiyla gtivence altina almigtir. Avrupa Insan
Haklar Sézlegmesi ve ek protokolleri, insan haklar igin uluslar tstt guvence
ve ek protokolleri,  gisteminin kurumsallagmasina yoénelik uluslararas: ugraglarn bir trtinudur®.
insan haklar1 Haberlegme ézgurlugi ile ilgili hukiimlerin yer aldigh sézlesmenin 8/1 mad-
icin uluslar tistii desi, 6zel hayata saygr hakkini giivence altina almakta olmasi nedeniyle
dzel hayata mudahale niteliginde olan gizli bilgi toplama faaliyetleri ile
dogdrudan ilgilidir.

Avrupa Insan
Haklarn Sézlesmesi

glivence sisteminin
kurumsallagsmasina
yé6nelik uluslararasi

ugraslarn bir Turkiye Avrupa Insan Haklan Sézlesmesi'ni 10 Mart 1954'de onaylarms ve

FEEEE onay belgesinin 18 Mayis 1954'de Avrupa Konseyi Genel Sekreterine ve-
drdniidir. rilmesiyle birlikte sézlegme artik i¢ hukukumuzun bir pargas: haline gel-
mistir®. Turkiye daha sonra, 28 Ocak 1987 de bireysel basvuru hakkini, 22
Ocak 1990'da da, o tarihte segimlik olan, divanin zorunlu yarag yetkisini ta-
nimig, boylece sézlesme Turkiye agisindan tam olarak igler hale gelmisgtir'®.
Anayasamizin 90. maddesinin son fikrasina gére, “Usuliine gére yururluge
konulmusg milletleraras: anlagsmalar kanun htkmtndedir. Bunlar hakkinda
Anayasaya aykirihk iddiasi ile Anayasa Mahkemesi'ne bagvurulamaz.” Bu
nedenle, milletlerarasi anlagmalar Anayasa yargisi denetiminin digindadir
ve diger kanunlann tstindedir.

- Y 8 Mustafa Yildiz. Avrupa Insan Haklarn Mahkemesi Yargusi, 1 Basim, Istanbul: Alfa Basim Yayim, 1998, s.1
EILIJ{SAUI &ICHE ISNTS'IJ\TTUET (L:(])CI 9 A. Seref Goztbuyik, / A. Feyyaz Golcukli, Avrupa lnsan Haklan Sézlesmesi ve Uygulamasi, Ankara: Turhan Kita-
ENSTITUSU == THINKING bevi, 2003, s. 18

10 A. Seref Gozubuytk, / A. Feyyaz Golcukly, a.g.e. s. 23-24




Avrupa Insan Haklan Mahkemesi (AIHM), sézlesmenin ana organlarindan
biridir. Avrupa tlkelerinde daha 6nce uygulanan, telefon dinlemeler de
déhil olmak tzere bir kisim gizli bilgi toplama tekniklerinin, sézlegmenin 8.
maddesine aykiriliklar tagididn yéniinde gok sayida bagvuru yapilmasi tizeri-
ne AIHM bu konuda ¢ok énemli kararlar vermis, tye tlkeler icin yol gdéste-
rici, ufuk agic1 ve baglayici bir cergeve ¢izmigtir.

AIHM birgok kararnda iletigimin denetlenmesine basvurabilmek icin yal-
nizca bir yasanin var olmasimn yeterli olmadigina vurgu yaprmshr. AIHM
bu anlamda iletigimin denetlenmesi tedbirinin uygulanma kosgul, yéntem
ve siirlanni; kapsamina alacadn kigileri, hedetf alacad suclari, uygulanma
stresini, kamu makamlannin bu yetkilerin kullanilmasindaki takdir haklari-
nin sinirlarini ve meydana gelebilecek kevfiliklere ve yasadighliklara karg:
bulunmasi gereken gtivenceleri genel hatlanyla belirtmig ve bunlarin agik
ve belirgin hukumler igeren bir kanunla dizenlenmesi gerektigine hiikmet-
mistir.

AIHM, iletigimin denetlenmesine iligkin olarak vermis oldugu kararlarda
asadidaki dort hususa énemle vurgu yapmstir'!:

1. Haberlegsmenin gizliligi, siki sikiya korunmas: gereken temel bir ézgtr-
lik olmakla birlikte mutlak degildir. Bu hakka dokunulabilir. Demokratik
toplumlarn kendisini korumasi, bu baglamda, ulusal gtvenlik ve kamu
duzenini agin derecede bozan suclarla mucadele edilmesi amaciyla
baz énlemler almasi, bu yonde haberlegme 6zgurliguna sinirlayabil-
mesi dogaldir.

2. Haberlegme 6zgurlagunin sinirlanmasi; dinleme igleminin uygulanabil-
mesini, uygulanacak kigiler ve suglar ile karar verme yetkisi ve dinleme
streleri agisindan kesin bazi sinirlayict unsurlara badlayan ve bireyin
haklarini etkili bicimde koruyan bir yasayla yapilmas: gerekir.

3. Yasada, ayni zamanda bu tedbirin kétuye kullanilmasina karg yeterli
denetim mekanizmalarn yer almali; usul ve yasaya aykiri dinleme ve ka-
yitlar icin, ilgilinin zararnni tazmin amaciyla bagvuru yollan agik tutulma-
l1, kayitlann kullanilamayacad: haller ile imha usul ve zamanlan da yer
verilmelidir.

4. Her dinleme faaliyeti sonrasinda, telefonu dinlenen kigiye bilgi verilmesi
uygulamada mumkin degildir. Cunka béyle bir durum, baslangictaki
uzun vadeli amaci tehlikeye sokabilecek, dahasi, istihbarat servislerinin
galigma yontemlerinin ve faaliyet alanlannin agiga ¢ikmasina ve hatta
ajanlannin kimliklerinin muhtemelen belirlenmesine neden olabilecek-
tir. Dolayisiyla bireyin, dinleme sona erdikten sonra haberdar edilme-

mesi hukuka aykinlik tegkil etmez.

11 Tekin Akilhoglu, Avrupa Insan Haklan Mahkemesinin Terérle Miicadeleye lliskin Kararlan, Hukuk Devietinde Tersr
ve Orgritlii Sugla Miicadele (Sempozyum 16-18 Haziran 1995), Istanbul: Umut Vakh Yayinlari, 1996, s. 166-167

Tiirkiye’de iletisimin
Denetlenmesi

15

Haberlesme
Ozgtirliigiiniin
simirlanmasy;
dinleme isleminin
uygulanabilmesini,
uygulanacak kisiler
ve suclar ile karar
verme yetkisi ve
dinleme stireleri
acisindan kesin bazi
simirlayici
unsurlara baglayan
ve bireyin haklarini
etkili bicimde
koruyan bir yasayla
yapilmasi

gerekir.

=
STRATEJIK INSTITUTE OF
DUSUNCE STRATEGIC

FNSTiTUSUV THINKING




Tiirkiye’de iletisimin
Denetlenmesi

16

6. Ozel Hayatin Gizliligi
ve Haberlesme Hiirriyeti

lletigsimin denetlenmesi, bireyler aras: uzak haberlesmeyi saglayan telefon,
faks, elektronik posta vs. gibi iletigim araglarinin gizlice dinlenmesini ve bu

dinlemelerin kayda alinmas: suretiyle ihtiyag duyulan bilgilere ulagmay:
hedefler. Bu teknigin éncelikle kiginin haberlegme 6zgurligine midahale
niteligi tagididn agik bir gercektir.

Ozel haberlegme hurriyeti ve gizliligi diger temel hak ve hurriyetler gibi
} devletin yasama, yurttme ve yarq: erklerine kargi Anayasal koruma altina
Ozel haberlesme  alinmghr. Anayasanin, ézel hayatin gizliligi ve korunmas: ile ilgili bélimu-
hiirriyeti ve gizliligi ntun 22/1 maddesinde; “Herkes haberlesme hiirrivetine sahiptir. Haber-
diger temel hak lesmenin gizliligi esastir” seklindeki diizenlemeyle haberlesme ozgiirligii
ve hiirriyetler gibi  koruma altina alinmig ve éngériilen giivencelerden, ayinm yapilmaksizin
devletin yasama, butin kisilerin yararlanacad: kabul edilmistir.
yurtitme ve yargi
erklerine kars1  Maddedeki “"haberlegme” kavrami genel bir ifadedir. Bu kavram séz konusu
Anayasal koruma  hyrriyetin teknolojik gelismeye paralel olarak dinamik bir bi¢gimde korun-
altina alinmistir.  magm amaclamaktadir. Maddedeki gizlilik ilkesi, ticiincti kigilerin merak
alani diginda tutulan varlik ortami olup, her bireyin haberlegmesine digari-
dan yvapilabilecek muidahalelere kargi mahremiyeti ifade etmektedir. Kisi-
nin, bu gizliligin sagladidi koruma alanindan yararlanabilmesi igin, duygu,
dugitnce ve tutumlann diledigi kigilerle ve istedidi vasitalarla paylagmast,
diger bir deyigle kamuya kapali olarak gergeklestirdigi haberlegmeyi gtiven
icinde yuritebilmesi gerekir.!?

T.C. Anayasasi nin 4709 Sayil Kanunla Degisik 20/1 maddesi: “Herkes ézel

, hayatina ve aile hayatina sayg: gésterilmesini isteme hakkina sahiptir. Ozel
STRATEJIK ppegmsgesl  INSTITUTE OF
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12 Torahim Kaboglu, Ozgrirlikler Hukuku, Istanbul: Alfa Yaymnlan, 1994, s.165-168



hayatin ve aile hayatinin gizliligine dokunulamaz” demek suretiyle haberleg-
me ozgurligunu dzel hayatin gizliligi kapsami icerisinde dederlendirmek-
tedir. Bu yuzdendir ki yeni CMK stipheli veya saniklarin konutlarinin gizli
bir gekilde teknik araclarla izlenmesini yasaklamighr. Dolayisiyla, iletigimin
dinlenmesi vasitasiyla elde edilen bilgiler ister ceza muhakemesinde kulla-
nilsin, ister bu bilgiler vasitasiyla basgka bilgilerle baglant: kurulsun veya hig
kullamlmasin, dinleme ve tespit yoluyla, kiginin haberlegme ézgurlugune
mudahale yapildidi gercedini dedigtirmez.

Kigilerin sahip oldugu “haberlegme 6zgurlugia” ve bu haberlegmenin gizli-
ligi herkese kars ileri strtilebilir olmakla beraber sinirsiz da degildir. Ana-
yasanin 22/2 maddesinde;

‘Milli giivenlik, kamu diizeni, su¢ islenmesinin énlenmesi, genel saglik ve
genel ahlakin korunmasi veya baskalarinin hak ve ézgtirliiklerinin korunmasi
sebeplerinden biri veya birkacina bagl olarak, usuliine gére verilmis hdkim
karar olmadikeca, yine bu sebeplere badl olarak gecikmesinde sakinca bu-
lunan hallerde de kanunia yetkili kilinan merciin yazili emri bulunmadikca,
haberlegme engellenemez ve giziiligine dokunulamaz. Yetkili merciin karar:
yirmidort saat iginde gdrevii hdkimin onayina sunulur. Hakim, kararini kirk-
sekiz saat icinde aciklar; aksi halde karar kendiliginden kalkar. Istisnalarin
uygulanacadi kamu kurum ve kuruluslan kanunda belirtilir " htkmu yer al-
maktadir. Bu maddede belirtilen sebeplere badh olarak, Anayasanin 13.
maddesinde belirtilen gartlarn tagiyan bir kanunla, haberlegme 6zgurligune
mudahale edilebilir, kisilamalar getirilebilir. Bu temel dayanak gergeve-
sinde, belirli yasal kogullarin olugmasi halinde diger ulkelerde oldugu gibi
Turkiye'de de hékim karan ile haberlegme 6zgurligine mudahale edilebil-
mektedir.

Tiirkiye’de iletisimin

Denetlenmesi
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7. Ge¢migten Giintimiize
Tiirkiye‘de lletisimin
Denetlenmesi

7.1. 1412 Sayil1 Ceza Muhakemeleri Usulii Kanunu Déneminde
Iletisimin Denetlenmesi

Bu dénemde telefonla yapilan haberlegmenin denetlenmesi konusundaki
duzenleme 1412 sayii Ceza Muhakemeleri Usuli Kanunu'nun 91. mad-
desi ve Posta Isletme Rehberinin 4. maddesinden ibaretti. Bu dénemde
doktrinde, adli amach telefon dinlemelerin 1412 sayih CMUK'nin postada
el koymaya iligkin 91. maddesindeki “sair mersule” kavraminin kiyas veya
geligtirmeci yorum yoluyla uygulanarak yapilabilecedi dugunuluyordu ve
uygulamada da bu yola gidilmekteydi. S6z konusu kanunun 91. maddesin-
de "Saniga goénderilen mektuplar ve sair mersule ve telgraflann posta ve
telgrathanede zapt caizdir.... ” geklinde duizenlenen postada el koymaya
iligkin htktmlerin, “kiyasen” telefon dinleme bakimindan da uygulanabi-
lecedi dustncesinde olanlar vardi.!® Telefon Igletme Rehberi'nin 4. mad-
desi: "Mahkeme karan ve acik hallerde CMUK'un 92. maddesindeki kayit
ve sartlarla konugmalann kim tarafindan dinlenecedi tegekkilumuze yazih
olarak bildirilmek suretiyle C. Savcilarinin verecekleri kararlar tizerine te-
lefon konugmalarn sézu edilen ilgililer tarafindan dinlenebilir. C. Savcilan
tarafindan verilmig bu kararnn Hékim tarafindan tasdik edilmig olup olma-
dih aragtinhr. Ug gtn zarfinda karar tasdik olunmadidn takdirde miteakip
konugmalar dinletilmez,” htikmunu tagiyordu. Bu bakig agisina “geligtirici
yorum” yoluyla ulaganlar da bulunmaktaydi. Bu dénemde gergeklegtirilen
telefon dinlemelerde de s6z konusu kanun maddesi temel dayanak olarak
kullanilmigtir.

Aslinda, 4422 sayili yasadan 6nceki dénemde kiyas ya da geligtirmeci yo-
rum yapilmasi suretiyle mevcut yasal dizenleme bakimindan telefonla ya-

13 Yurtcan Erdener, Ceza Yargilamas: Hukuku, Istanbul: Vedat Kitapgilik, 2000, s. 350



pilan iletigimin denetlenmesi mumkin degildi. Anayasanin 22. maddesinde
dizenlenen “haberlegme 6zgurlugunun” simirlandirilmas: igin “kanunda
acik hukim” bulunmas: gerekliligi éngoértulmekteydi. Bu baglamda, 4422
sayili yasanin yururlige girmesinden énce Turk hukukunda yasal olarak
telefonlarn dinlenmesine iligkin higbir acik hukim bulunmamaktaydi. Bu
acidan da bu tedbire bagvurulmas: yasal olarak mumkiun degildi. Nitekim,
AlHM'nin Turkiye aleyhine vermis oldugu Mehmet Sirin Agaoglu karan da
bu yéndedir. Mehmet Sirin Agaoglu davas iletisimin denetlenmesi tedbiri
ile ilgili olarak Turkiye aleyhine agilan ve 6 Aralik 2005 tarihinde Turkiye nin
aleyhine sonuclanan bir davadir.!* Davanin konusu sudur;

Istanbul polisi 20 Eylul 1991 tarihinde Istanbul'da bir kamyonda yurtdigi-
na ¢ikarilmak tizere hazir bulunan 44 paket uyugturucu madde ele geci-
rir. Konuyla ilgili yapilan sorugturma kapsaminda, aralarinda Mehmet Si-
rin Agaoglu'nun da bulundudu ¢ok sayida kiginin telefonu hékim karanyla
dinlenir. Yapilan yargilamada Agaoglu, B.K. adli bir kigi ile yapmig oldugu
telefon gérigmelerinin kayitlarina dayanarak suglu bulunur ve 18 yil hapis
cezasina carptirilir. Karar daha sonra 26 Aralik 1994 tarihinde ilgili Yargitay
Ceza Dairesi'nce onanarak kesinlik kazanir.'®

Agaoglu, yapmig oldudu telefon gérugmelerinin CMUK'un 91 ve 92. mad-
deleri kapsaminda polis tarafindan gizlice dinlendigini ve kaydedildigini,
ancak bu maddelerdeki “mektup, telgrat ve diger iletilere el konulmasina”
iligkin huktimlerin, telefonlarin dinlenilmesine olanak tanimadigini ve hak-
kindaki mahkeme kararinin, dinleme baslatildiktan bir gtin sonra alindigin
belirterek hakkinda verilen bu karan 1995 yilinda AITHM ne gétrtir. 6

Mahkeme, éncelikle bagvurucunun telefon konugmalarinin dinlenilmesinin
haberlegme 6zgtrlugune kesin bir miidahale olduduna igaret ederek; yal-
nizca bir yasanin varlidinin bu tedbire bagvurmak igin tek bagina yeterli
olamayacadini, diger taraftan CMK'nun 91 ve 92. maddelerindeki hukim-
lerden iletigimin denetlenmesi yetkisinin acik ve net bir gekilde anlagilama-
yacadini, hélbuki bu tedbire yetki veren htuktmlerin agik olmasi gerektigi-
ni belirtmigtir.!” Mahkeme ayrica, keyfiligi énleyebilmek icin, bu konudaki
duzenlemelerin; telefonlann hangi gerekcgelerle, nasil dinlenebilecegini,
dinleme stresini, karar verecek makami da icine alan aynnth gtuvence-
leri kapsamasi gerektigine vurgu yapmighr.'® Mahkeme, sonuc olarak, ya-

14 Gimey Ding, Ozel Yagamin ve Aile Yasarmmn Korunmas, Ankara Barosu Insan Haklar Konferanslan, Ankara: An-
kara Barosu Yaynlari, 2006, s. 53-55

15 Zaman Gazetesi, 2005, Giindem: “AIHM Telekulak Davasinda Turkiye'yi Mahkam Etti”, http://www.zaman.com.tr/
haber.do?haberno=235800 Erig. Tarihi: 29.06.2010

16 Guney Ding, age., s. 35-56

17 Mustata Tagkin, Adli ve lstihbéri Amachh fletisimin Denetienmesi, Ankara: Segkin Yayincilik, 2008, s.240-244

18 Guney Ding, a.g.e., .56
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pilan telefon dinlemelerin yasal herhangi bir dayanaginin bulunmadigina
ve bu nedenle de sézlegmenin 8. maddesine aykirilik olugturduguna karar

vermistir.'®

7.2. 4422 Sayili Cikar Amach Sug Orgiitleriyle Miicadele Kanunu
((;AS(")MK) Déneminde ileti§imin Denetlenmesi

Turkiye'de ¢ikar amacgh orgutlt su¢ gruplanyla mucadele igin gikarlan
4422 Sayih Cikar Amach Sug Orgtleriyle Mucadele Kanunu (CASOMK)
ile, belirli suglar agisindan da olsa iletigimin dinlenmesi ve tespiti konusu
yasal denetim altina alinmig, bir 6lgtide bu konudaki hukuki bogluk doldu-
rulmaya gahgilmighr. Ayrica 4422 sayili kanunun 16. maddesindeki hitkme
gore, kanunda diuizenlenen bilgi toplama tekniklerinin, gartlar olugtugunda
terérle mucadele kapsamina giren suglarda da uygulanacad: hikmu yer
almgtir.

Bu kanunun, iletigimin dinlenmesi veya tespiti baglikli 2. maddesinin ilk fik-
rasinda;

‘Kanunda belirtilen suglan isleme veya bunlara istirak yahut islendik-
ten sonra faillere her ne suretle olursa yardim veya aracilik veya yataklik
etme kuskusu altinda bulunan kimselerin kullandiklan felefon, faks ve
bilgisayar gibi kablolu, kablosuz veya diger elektromanyetik sistemlerie
veya lek yonlii sistemlerle alinan veya iletilen sinyalleri, yazilar, resim-
leri, gériintii veya sesleri ve diger nitelikieki bilgileri, dinlenebilir veya
tespit edilebilir ' hiukmu yer almigtr.

Bu Kanuna gére, ancak sug igleme yahut suca igtirak veya yataklik etme
kugkusu altinda bulunan kimseler hakkinda bu hiukim uygulanabilecektir.
Dinlemenin ancak kuvvetli belirtilerin varlidn halinde, bagkaca bir tedbir
kalmamigsa yapilabilecedi, baskaca bir tedbir ile deliller elde ediliyor veya
fail belirleniyor ise dinleme veya tespit kararn verilemeyecedi de yine ikinci
maddede hikme baglanmigtir.

Bu maddenin kabul ettidi bir bagka temel esas da: "Bagka bir tedbir ile failin
belirlenmesi, ele gegirilmesi veya sug delillerinin elde edilmesi mumkin
ise 0 zaman iletigimin dinlenmesine veya tespitine hdkimin karar vereme-
mesidir.” Buna ceza usuli hukukunda “ultima ratio”, “bagvurulabilecek en
sonuncu ara¢ olmasi” denilir. Yani hékim éyle bir durum tespit edecek ki,

19 Atakan Coksezen, 5271 Sayih Ceza Muhakemesi Kanunu Ve Avrupa insan Haklan Sézlesmesi Cercevesinde Ceza
Muhakemesi Tedbiri Olarak lletisimin Dinlenmesi, hitp://www.hukuki.net/hukuk/index.php?article= 1016, Erisim
tarihi. 29.06.2010



Tiirkiye’de iletisimin
olayda telefonun dinlenmesinden bagka ¢are olmayacaktir. Bunun igin de, Denetlenmesi
siphe konusu cok iyi irdelenmeli ve gupheyi kuvvetlendiren bulgular ne- o1
ticesinde iletigimin dinlenmesine izin verilmeli, failin eyleminin belirlenip
ortaya ¢ikarilmasi bakimindan bu tedbire bagvurmaktan bagka care kalma-
mig olmalidir. Bu, 6zel hayata ve haberlegme hurriyetine miidahaleyi men
eden A[HM ve Anayasa hiikiimleri bakimindan, maddenin getirmis oldugu

teminatlardan birisidir.?°

lletigim dinlenmesi ve tespiti kararinin uygulanmas: kapsaminda yer alan en
yaygin ve basit telefon dinleme, hékim kararini telefon girketine vermek ve
karann geredinin yerine getirilmesini istemek geklinde yapilmaktaydi. Béy-
lece telefon girketi, dinlenmesi istenen telefon numarasinin bir hattini ilgili
guvenlik biriminin kullanimina (dinlemesine) acmaktaydi.

Iletisim dinlenmesi
ve tespiti kararinin
uygulanmasi
kapsaminda yer
alan en yaygin

ve basit telefon
dinleme, hdkim
kararini telefon
sirketine vermek
ve kararin
gereginin yerine
getirilmesini
istemek seklinde
yapilmaktayd:.
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8. Giiniimiizde Iletisimin
Denetlenmesi

lletigimin denetlenmesi tedbiri giintimiiz Tiirk hukuk sisteminde 5271 sayili
Ceza Muhakemesi Kanunu (CMK) ve 5397 sayili Bazi Kanunlarda Degisiklik
Yapilmasina Dair Kanun ile duzenlenmistir. 5271 sayilh CMK ile adli amagh
iletigimin denetlenmesi; 5397 sayih “Bazi Kanunlarda Degigiklik Yapilmasina
Dair Kanunla”, 2559 sayili PVSK ek md. 7'ye, 2803 sayili Jandarma Tegkilat,
Gorev ve Yetkileri Kanunu ek md 5'e ve 2937 sayih Devlet Istihbarat Hizmet-
leri ve Millf Istihbarat Tegkilah Kanunu md. 6'va ek hitkimler getirilerek én-
leyici/istihbarat amach telefon dinlemeler yasal gergeveye oturtulmustur.

8.1. Adli Amach Iletisimin Denetlenmesi

lletisimin denetlenmesi tedbiri, Avrupa Birligi uyum siireci cercevesinde
2001 yihinda Anayasada yapilan temel hak ve 6zgurlikleri genigletici dedi-
siklikler sonrasi, Avrupa Birligi mevzuah ve Avrupa Insan Haklart Mahkemesi
Kararlan da g6z 6ntinde bulundurularak Turk hukuk sisteminde yeniden
ele alinmighr. Bu baglamda, o gtinka 1412 sayili CMUK ve 4422 sayih Cikar
Amach Sug Orgiitleriyle Micadele Kanunu'nu yiirarlillikten kaldinlarak ye-
rine 2004 yilinda 5271 sayih yeni Ceza Muhakemesi Kanunu kabul edilmig-
tir. lletigimin denetlenmesi 5271 sayih Ceza Muhakemesi Kanunu'nun 135,
136, 137 ve 138. maddelerinde yeniden duzenlenmigtir. CMK'nun 135/1.
maddesinde;

"Bir su¢ dolayisiyla yapilan sorusturma ve kovugturmada, su¢ islendigine
iliskin kuvvetli siiphe sebeplerinin varlig: ve baska suretle delil elde ediime-
si imkdninin bulunmamas: durumunda, hdkim veya gecikmesinde sakinca
bulunan hallerde Cumhuriyet savcisinin karariyla stipheli veya sanigin tele-
komuinikasyon yoluyla iletisimi tespit edilebilir, dinlenebilir, kayda alinabi-
lir ve sinyal bilgileri degerlendirilebilir. Cumhuriyet savcisi kararini derhdl



hékimin onayina sunar ve hdkim, kararini en geg¢ yirmi dort saat icinde verir.
Stirenin dolmasi veya hdkim tarafindan aksine karar verilmesi halinde fed-
bir Cumhuriyet savcisi larafindan derhdl kaldirilir”. denilmek suretiyle bu
tedbirin temel cercevesi ortaya konmustur.

ABD dunyada telefon dinlemenin hukuka uygun olup olmadid: konusunun
tarhigildidn ilk tlkedir. Amerikan Yuksek Mahkemesi bu yontemin Amerikan
Anayasasinin 4. ek maddesine?' aykin bir sekilde ¢zel hayahn gizliligini
ihlal ettigine 1928 yilinda gérulen “Olmstead V. United States” davasinda
karar vermis ve telefonlarn gizlice dinlenmesini hukuka aykiri bulmustur.??
O tarihlerde ABD Anayasasinda 6zel haberlegme hurriyetine iligkin acik
bir diizenleme bulunmamaktaydi ve Anayasanin 4. ekinde de sinirsiz ara-
ma yapilmas: yasakti. Amerikan Yuksek Mahkemesi, Anayasanin bu htikmu
uyarinca 6zel hayatin ve konugmalarin gizliligini korumaya yénelik kararlar
vermigtir. Bu karar ve geligsmeler ABD kanun koyucularini telefon dinleme-
nin kogullarin1 daha agik bir bicimde duzenleyici yasal mevzuat hazirla-
maya sevk etmigtir. Haberlegmenin dinlenmesi, 1968 yilinda cikarilan “Suc
Kontroli ve Guvenli Sokaklar Kanunu” (Title Il Omnibus Crime Control and
Safe Streets Act) ile diizenlenmistir.?* ABD'deki sistem sadece elektronik va-
sitalar yoluyla yapilan haberlegmeyi dedil ayni zamanda kargilikhi konugma-
larin dinlenmesini de duzenlemigtir.?*

Almanya'da adli amagh dinleme ile, ulusal guvenlik ve énleme amach
dinleme birbirinden aynlmishr.?® Almanya'da daha énce yasal dayanad
olmayan iletisimin dinlenmesi, Alman Anayasasinin 10. maddesinin?® 2.
tikras1 geregince cikarilan 13 Agustos 1968 tarihli Mektup, Posta ve Te-
lekomunikasyon Gizliliginin Sinirlanmasi hakkindaki kanunla yasal gerce-
veye oturtulmustur.?” Alman Anayasasinin 24 Haziran 1968 tarihli yasa ile
degigtirilen 10. maddesi; mektup, posta ve telekomunikasyonun gizliliginin
ihlal edilemeyecedi ve simirlamalarin ancak yasayla konulabilecedi hikmu-
nt tagimaktadir. Ozgiir anayasal diizeni, federasyonu ve tilkenin varhd ile
guvenligini korumayr amaclayan sinirlamalara ihtiyag ve gerek duyulmas:
halinde ise yasa ile; ilgili kiginin simirlamalardan haberdar edilmemesini ve
mahkemeler vasitasiyla hukuki yola bagvurmanin yerine, halkin temsilcileri
tarafindan atanan temsilciler ve yardimcei temsilcilerin yakin gézetimini ice-

21 Server Tanilli, Anayasalar ve Siyasal Belgeler, Istanbul: Cem Yaymevi, 1976,

22 Feridun Yenisey. /nsan Haklar Acisindan Arama, El Koyma, Yakalama ve lfade Alma, Ankara Universitesi Siyasal
Bilgiler Fakiiltesi Insan Haklan Merkezi Yaymnlan, No. 12, s.64

23 Vural Savag & Sadik Mollamahmutoglu, Ceza Mahkemeleri Usulii Kanunu Yorumu, Cilt I, Ankara: Seckin Yayincilik,
1995, 5.634,

24 Kayihan Icel & Feridun Yenisey, Karsilastirmal: ve Uygulamal Ceza Kanunlan, 4. Bask, Istanbul: Beta Basim Yayim,
1994

25 Ahmet Gokeen, Ceza Muhakemesi Hukukunda Basit Elkoyma ve Postada El Koyma, lzmir: Dokuz Eylil Universitesi
Yayinlar, 1994,.5.197

26 Fazl Saglam, Turk ve Alman Anayasa Hukuklan Acisindan Gizli Ses Kaydy, A U.SB.FD., C.30, S.1-4,1975,s.110-
115

27 Kayihan Igel & Feridun Yenisey, 1994, age.
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Denetlenmesi ren bir sistem konulmasin éngérebilecedi hitkmu yer almaktadir.? Bu de-
Gigiklik ve yeni yasa hakkinda Alman Federal Anayasa Mahkemesi'ne agilan
iptal davasi, yasanin bir hitkmii diginda reddedilmistir. Iptal edilen hikiim
ise, amacin tehlikeye diigmedigi hallerde dahi ilgiliyi durumdan haberdar
etmemeyi 6ngérmekteydi.?
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Ingiltere’de iletigimin dinlenmesi 25.07.1985 tarihinde yuriirlige girmis
olan lletigimin Denetlenmesi (Interception of Communications Act (ICA))
isimli kanunla duzenlenmigtir. Bu kanun 2.8.1984 yilinda Avrupa Insan
Haklart Mahkemesi'nin “Malone” olay ile ilgili olarak, Ingiltere'yi tazminat
ddemeye mahkim etmesi tzerine gikarilmigtir. Bu kanuna gére; milli gu-
venlige iligkin ¢ikarlarn korunmasi, adir suglann iglenmesinin 6nlenmesi
ve kovugturulmas: ve tlkenin ekonomik refahinin guvence altina alinmasi
amaclanyla iletigimin denetlenmesi tedbiri uygulanabilir.®

Fransa'da uzun yillar boyunca iletigimin denetlenmesi konusunda yasal bir
duzenleme yapilmamigtir. 1991 yili éncesine kadar telefon dinlemeleri; usul

yasasinin 81. maddesindeki “Sorgu yargici, yasaya uygun olmak koguluyla,
yargicin gercedi bulmasina yardim eden her tirla delil ve bilgi edinmeyi
kullanir” htkmu ile, ayni yasanin 151. maddesinde éngériilen ve sorgu yar-
Fransa’da uzun  gicimin kararina dayanilarak kollugun, Fransa Telefon Idaresi memurlarnin
yillar boyunca vyardimiyla telefon dinlemesi yapabilmesine imkan saglayan hitkmiine gére
iletisimin  yapimaktaydi. Temel haklar korumaktan, yeterli denetimi saglamaktan yok-
denetlenmesi sun ve keyfi midahalelere imkan vermeye uygun olan bu yetersiz diizenle-
konusunda yasal me Yarqutay Ictihatlanyla doldurulmaya cahgilmaktaydi.®! Fransa'da telefon
bir diizenleme dinlemeye iliskin ézel dizenlemeye gidilmesi geregi, Avrupa Insan Haklan

y apl]maInI§t1r Mahkemesi'nin Fransa'nin mahk(miyeti ile sonuglanan 24.4.1990 tarihli
Bu konuda Kruslin/Fransa kararina dayanmaktadar.
diizenlemeye
gidilmesi Fransiz Parlamentosu, 10.07.1991 tarihinde gikardigi 646 sayili kanunla

Fransiz Ceza Usulti Kanunu'na, iletigimin dinlenmesi hususunu duzenleyen
100/1-7 maddeleri eklemigtir. Bu kanunun yururlige girmesi ile birlikte 26
Eylul 1991 tarihinde yayimlanan bir genelgeyle de bu dedigiklige aciklik

geregi, Avrupa
Insan Haklan

Mahke.mesz nin kazandinlmighr. Guvenlik dinlemeleri de bu yasanin 2. baghd alhinda yasal
Kruslin/Fransa temele oturtulmugtur.® 01.10.1991 tarihinde yururlige giren bu kanunla,
kararina

telefon ve faks gibi bireysel haberlegme araglarinin nasil denetlenecedi-
dayanmaktadir. e iliskin kogullar diizenlenmektedir. Bu kanuna gore ézel haberlesmenin
denetimi, milli gtvenligin ve kamu dizeninin korunmasi, suglarin énlen-

28 Osman Dogru, /nsan Haklan Avrupa Mahkemesi Ictihatlar, 1 Basy, Istanbul: Beta Basim Yayim, 1997
29 Fazl Saglam, 1975, age.
30 Adem Sézuer, Turkiye'de ve Kargilaghrmal Hukukta Telefon, Teleks, Faks ve Benzeri Araclarla Yapilan Ozel Haber-
lesmenin Bir Ceza Yargilamas: Onlemi Olarak Denetlenmesi, /stanbul Universitesi Hukuk Fakiltesi Mecmuasi, C.
LV, S. 3, 1997, 5.92-93
STRATE) K gy INSTITUTEOF 31 poic Cockun, Kirese! Géalt, Elektronik Gizli Dink Goriintiileme, Ankara: Umit Yayincilik, 2000, s. 180-185
DUSUNCE STRATEGIC nis Coskun, Kiiresel Gézalt, Elekironik Gizli Dinleme ve Giérintileme, ara: Umit Yayincilik, . 5. -
ENSTITUSU _ . THINKING 32 Mahmut Géger, Fransiz Hukuku ve Anayasa Yargisinda Ozel Hayatin Gizliligi Hakkinin Korunmasi, /nsan Haklan
\ Yilhgn C.19-20, 1997-1998, s. 168




mesi ve aydinlatilmasi nedenleriyle gerceklegtirilebilir. Béylece s6z konusu
tedbir, hem énleme hem de ceza yargilamas: amaglanyla bagvurulan bir
tedbir olmaktadir.®

8.2. Onleme Amach Iletisimin Denetlenmesi

Turkiye'de 2004 yilinda ¢ikarilan 5271 sayili yeni CMK sadece adli amacgh
telefon dinlemeyi duzenlemis, bu durumda istihbarat/énleme amacgh din-
lemelerin ayn bir kanunla diizenlenmesi zorunlu hale gelmigtir. Bu strecte
uzun sure istihbarat amagh dinlemeler yapilamamig, bu nedenle de ¢zel-
likle terér ve organize suglarla mucadelede ¢ok ciddi sorunlar yaganmigtir.
Bu sorunu ve yasal boglugu gidermek amaciyla 03.07.2005 tarihli ve 5397
sayil “Baz1 Kanunlarda Dedigiklik Yapilmasina Dair Kanun” ile 2559 sayili
Polis Vazife ve Salahiyet Kanunu'nun (PVSK) ek 7. maddesine baz fikralar
eklenirken, 2803 sayil Jandarma Tegkilat, Gérev ve Yetkileri Kanunu'na Ek
Madde 5 eklenmis, ayrica 2937 sayili Devlet Istihbarat Hizmetleri ve Milli
Istihbarat Tegkilati Kanunu'nun 6. maddesinde baz1 degigiklikler ve ekleme-
ler yapilmigtir. Bu yolla, iletigimin énleme amagh denetlenmesi yetkisi du-
zenlenmig, boylece énleyici/istihbarat amach telefon dinlemenin de yasal
dayanad olugturulmusgtur.

5397 sayili kanunla duzenlenen énleyici amagl iletigimin denetlenmesi ted-
biri, bazi yénlerden CMK'da yer alan adli amacgh diizenlemelerden farkh-
liklar tagimaktadir. Yeni CMK'da, adli amagh telefon dinleme kararn igin bir
sucun iglendigine dair kuvvetli belirtiler ve baska surette delil elde etme
imkani olmamas: gartlan aranirken 5397 sayili kanunda bu hususlara ilig-
kin herhangi bir sinirlayici hikim bulunmamaktadir. Bu kanunda, telefon
dinlemesi igin hakim karan yine temel kural olarak belirtilmig ancak gecik-
mesinde sakinca bulunan hallerde ise, 24 saat iginde hékim onay: alinmak
sartiyla, Emniyet Genel Mudurii veya Istihbarat Dairesi Bagkan'nin (PVSK
ek md. 7), Jandarma Genel Komutar veya Istihbarat Bagkani'min (JTGYK ek
md. 5) ve MIT Miistesan veya yardimcisinin (DIHMITK md. 6) yazih emriyle
bu tedbire bagvurulabilinecedi huikmune de yer verilmigtir. 5397 sayih ka-
nun, Anayasa, AIHS hikiimleri ve AIHM ictihatlan cercevesinde Tiirk hukuk
sisteminde énemli bir boglugu doldurmustur.

ABD’'de uluslararasi guvenlik, terérizm ve casusluk ile ilgili énleyici amach
dinlemeler Dig Giiivenlik Istihbarat Yasasi'na gére yapilmaktadir. Bu tir din-
lemelere yine bu yasayla olugturulan 6zel bir mahkeme tarafindan izin ve-
rilmektedir. Dinlemelerde stire 30 giindir ve gerekli hallerde her defasinda
30 gun sureyle uzatlabilmektedir. Avukat ve rahip gibi koruma kategorisin-
de bulunanlann dinlenmesi yasaktir. Ayrica dinlemeden sonra orijinal kayit
ve cozumlerin mahkemeye teslim edilmesi zorunlulugu vardir.**

33 Enis Cogkun, age.
34 Age., s 160-162
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Almanya'da 13 Adustos 1968 tarihli Mektup, Posta ve Telekomunikasyon
Gizliliginin Simirlanmas: hakkindaki kanuna goére Alman Anayasasim Ko-
ruma Makamlan ile Alman Istihbarat Tegkilat; demokratik temel diizeni
tehlikelere kargi korumak gibi amaglarla, énleyici olarak haberlegmenin
denetlenmesi tedbirine bagvurabilirler.®® Bu baglamda séz konusu kanun;
mektup ve postanin agilabilecedi ve incelenebilecedi, kisa mesajlann oku-
nabilecedi, telefon konugmalarnnin dinlenebilecedi ve kaydedilebilecedi
tedbirlerini getirmigtir. Ancak bu énlemlere, devletin barng ve guvenlidine,
demokratik diizene, dig guvenlige ve muttefik silahl kuvvetlerin gtuvenligi-
ne kargi iglenecek suclarda veya bdyle bir sugun iglenecedine dair ema-
relerin varligi halinde bagvurulabilecedi de hikme baglanmigtir. Yani bu
yasada, ulusal guvenlik ¢ercevesinde uygulanacak “énleme dinlemeleri”
diizenlenmigtir.*

Alman Polis Kanunlan su¢ 6ncesi “dnleme dinlemesi” yapabilmesi konu-
sunda polise de yetki vermektedir. Federal yapiya sahip olan Almanya'da,
butin Federe Devletlerin uygulamalarinda bir érneklik saglamak amaciy-
la hazirlanan Cergeve Polis Kanunu'nun 8c maddesi, 12 Mart 1986 tari-
hinde degigtirilmigtir. Bu dogrultuda olmak tzere, Schlezwig, Holstein ve
Saarland gibi eyaletlerin polis kanunlar; kiginin hayati tehlikede ise, bu
tehlikeyi 6nlemek veya ortadan kaldirmak icin kaginilmaz oldugu hallerde,
Baden- Wurttemberg Polis Kanunu ise; devletin guvenligi acisindan ortaya
cikan ve halen mevcut olan bir tehlike vukuunda, evin igindeki kargilikli ko-
nugmalar dahil, butin haberlegmelerin dinlenmesi konusunda polise yetki
vermiglerdir.¥’

Fransa'da lletigimin Denetlenmesine iliskin 646 sayil yasanin 2. bashd:
dnleme amacgh dinlemelerin temel esaslarnni belirlemigtir. Bu duzenleme-
ye gore; Fransa'min ulusal guvenligi, Ekonomik ve bilimsel potansiyelinin
dénemli unsurlannin korunmasi, Sug érgutlerinin kurulmas: ya da terér faali-
yetlerinin énlenmesi icin gizli dinleme yapilabilir. Dinleme emri, Bagbakan
tarafindan ya da onun ézel olarak bu konuda gérevlendirecedi hukumet
Uyelerinden birisi taralindan yazih olarak verilir. Emrin stiresi 4 aydir, ancak
sartlar devami halinde bu stire yenilenebilir. Bu dinlemelerin éngérilen
amaca ve usule uygun yapiip yapimadidn “Guvenlik Mudahalelerini De-
netleme Ulusal Komisyonu” ismi aliinda kurulan badimsiz bir idari kurum
tarafiindan denetlenir.*®

35 Adem Séatier, Turkiye'de, Kargilaghirmal Hukukta, Telefon, Faks, Teleks, ve Benzeri Araclarla Yapilan Ozel Haber-
lesmenin Bir Ceza Yargilamas: Onlemi Olarak Denetlenmesi, lstanbul Universitesi Hukuk Fakiiltesi Mecmuasi, Prof.
Dr. Tiirkan Rado ya Armagan Sayisi, Cilt LV, Say1 3, 1997, 5.89

36 Osman Dogru, age.

37 Nurullah Kunter & Feridun Yenisey, Arama, £l Koyma ve lletisimin Denetlenmesi, 1. Baski, Istanbul: Beta Basim
Yayim, 2000, s. 111

38 Mustafa Ruhan Erdem, 2005, 527/ Sayii CMKda Telekomiinikasyon Yoluyla Yapilian []et1§'1m1'n Denetlenmesi,
http://www.ceza-bb.adalet.gov.tr/makale/115.doc, Eris. Tarihi: 29.06.2010



9. Teknik Araclarla Izleme

Telefon dinlemeden farkh olan teknik araclarla dinleme uygulamada ve ka-
muoyunda daha cok “ortam dinleme” olarak bilinmektedir. {letigimin din-
lenmesi ve tespitinin 6énemli bir diger unsuru, alt uygulama alamidir. Bu
faaliyet arac, igyeri veya agik alanlarda kigiler arasinda yapilan konugmala-
rn dinlenmesi ve kaydedilmesi suretiyle yerine getirilir. Ayrica hedef gahus,
Uzeri, araci veya yaninda tagididi bir egyasi tizerine yerlegtirilen sinyal gon-
derici cihazlarla izlenebilmekte, yeri tespit edilebilmekte ve aym zamanda
hareketli olarak dinleme ve kayit yapilabilmektedir.®® Bu tedbir Turkiye'de
ilk defa 1999 tarih ve 4422 sayilh Cikar Amach Sug Orgutleriyle Miicade-
le Kanunu (CASOMK) ile yasal dizenlemeye kavusmusgtur. CASOMK nun
3. maddesinde bu tedbir “gizli izleme” baghdi altinda duzenlenmigti. Bu
madde ile tedbir: "bu kanunda éngérilen suglarn islediklerinden kugku du-
yulanlann mesken, ikametgéh, igyeri veya kamuya acik yerlerdeki her turla
faaliyetleri teknik araclarla gizli olarak dzetlenebilir, ses ve géruntii kaydina
alinabilir” seklinde diizenlenmigti.

Bu kanunun 01 Ocak 2005 tarihinde yururlukten kalkmasiyla birlikte 5271
sayih yeni CMK'da “teknik araclarla izleme” basghdiyla md. 140'da yeni-
den duzenlenmigtir. Bu maddede yazih “suclarnn iglendigi hususunda kuv-
vetli giphe sebepleri bulunmas: ve bagka suretle delil elde edilememesi
hélinde, gupheli veya sanigin kamuya acik yerlerdeki faaliyetleri ve igyeri
teknik araclarla izlenebilir, ses veya gorunta kaydi alinabilir” denilmek sure-
tiyle teknik aracglarla izleme tedbirinin yasal cercevesi belirlenmigtir. Ancak
burada, maddenin 5. fikrasinda 4422 sayith CASOMK 'dan farkli olarak “bu
madde htikimlerinin kiginin konutunda uygulanamayacad” hikmune de
yer verilmigtir. Yani, bu dizenleme ile artik bundan sonra, maddede sayilan

39 Mustafa Ruhan Erdem, 2008, 527/ Sayii CMK'da Telekomiinikasyon Yoluyla Yapilan lletisimin Denetlenmesi,
http://www.ceza-bb.adalet.gov.tr/makale/115.doc, Eris. Tarihi: 29.06.2010
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suclan igledikleri konusunda kuvvetli gsiphe sebepleri bulunan gtipheli veya
saniklarin ézel hayatlarnnin gizliligi, aile mahremiyeti maksimum derecede
koruma altina alinmakta, bu kigilerin mesken ve ikametgéhinda hakim kara-
ryla dahi teknik araglarla gizli izleme yapilamayacaktir.

5397 sayili kanun, bu kanuna gére énleyici amagla “iletigimin tespiti” tedbi-
rine bagvurulabilecek suclarin énlenmesi amaciyla Emniyet ve Jandarmanin
teknik aracglarla izleme yapabileceginden s6z edilmektedir. Ancak bunun
icin mutlaka "hékim karan” alinmasi garttir. Ancak, kamuya agik alanlarda
kullanilan MOBESE gibi sistemlerle yapilan énleyici amacla teknik araglarla
izlemeler igin ayrica hé&kim kararn alma zorunlulugu bulunmamaktadir. Bu
genel icerikli ve kamuya acik alanlarda yapilan uygulamanin yasal daya-
nad PVSK'nun EK 7/1 maddesidir. Bu maddeye dayali olarak ve tamamen
“emniyet ve asayigi saglamak” amaciyla gerceklegtirilen teknik araclarla iz-
leme uygulamalan hukuka aykin dedgildir.



10. Telekomiinikasyon Iletisim
Baskanhg:

2005 yilinda ¢ikanlan 5397 sayih “Baz1 Kanunlarda Degigiklik Yapilmasi-
na Dair Kanunla Turkiye'de iletigimin denetlenmesi faaliyetlerinin tek elden
yurtatilmesini sadlamak ve denetlemek Uzere Telekomunikasyon Kurumu
(yeni adi ile Bilgi Teknolojileri ve lletigim Bagkanhdu) biinyesinde, kurum
bagkanina dogrudan bagh Telekomunikasyon {letisim Bagkanhd (TIB) adh
yeni bir birim kurulmugtur.

Bu kurumdan énceki dénemlerde MIT, Emniyet ve Jandarma, hakim kara-
rnn alip ilgili telefon girketiyle dogrudan iletigim kurarak dinlemeyi kendi-
si yapiyordu. Bu uygulamada tlke genelinde kimin, kimi, nasil, ne zaman
ve ne kadar sure ile dinleme yaptd: konusunda ortak, tam ve dogdru bir
bilgiye ulagmak pek mumkiun degildi. Ayrica, dzellikle 90'h yillardan itiba-
ren guvenlik birimlerinin yasadigi, kevyti telefon dinlemeleri yaptidn yonin-
de endige ve iddialann olmasi ve bu kurumlar arasinda koordinasyon ve
denetimi sadlayacak bir yapinin bulunmamasi nedeniyle béyle bir sisteme
ve yapilanmaya ciddi anlamda ihtiyag duyulmustur. Bu yeni diizenleme ile
birlikte, Turkiye'de iletigimin denetlenmesi tedbiri uygulamalarindaki dagi-
nikhd gidermek, yasadigi uygulamalar énlemek ve bu yondeki faaliyetleri
tek elde toplamak amaglanmig olup, mevcut cercevede de bu amaca ula-
sildid gérulmektedir.

TiB'in kurulmasiyla birlikte “7elekomiinikasyon Yoluyla Yapiian letisimin
Tespiti, Dinlenmesi, Sinyal Bilgilerinin Degerlendirilmesi Ve Kayda Alinma-
sina Dair Usul Ve Esaslar lle Telekomiinikasyon lletisim Bagkanhcginin Kuru-
lug, Gorev Ve Yetkileri Hakkinda Yénetmelik” Bagbakanlik tarafindan hazir-
lanarak 10.11.2005 tarihinde yururlige konmugtur. Yonetmelik, gerek 5397
sayill kanun (énleyici/Istihbarat amach) ve gerekse 5271 sayii CMK'da
(adli amach) belirtilen iletigimin denetlenmesi tedbirinin usul ve esaslar ile
TiB'in gérevlerini diizenlemistir.
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Séz konusu yénetmeligin 17. maddesi TIB'in gérevlerini belirlemigtir. II-
gili kanun ve yénetmelik uyarinca Turkiye'de iletigimin denetlenmesi ted-
biri tek bir merkezden, TIB tarafindan yiirttilmektedir. Ancak bu durum,
Tirkiye'deki biitin dinlemelerin sadece tek bir merkezden ve TIB tarafin-
dan yapildig geklinde anlagilmamalidir. Kendisinin telefon dinleme yetkisi
bulunmayan bu kurum sadece dinleme yapacak kurumlann hékimden al-
diklarn kararlarin hukuka uygunlugunu denetlemek, herhangi bir aykirilik
gormedidi durumda dinleme yapacak kurum ile ilgili operatér arasindaki
koordinasyonu sadlamakla gorevlidir.

TIB, dinleme yapacak birim ile dinlenilecek iletigim aracinin hizmetini sag-
layan kurum (operatér) arasinda yer almaktadir. Buna gére, Emniyet, Jan-
darma ve MIT mahkeme kararini aldiktan sonra artik dogrudan ilgili opera-
tére (Turkcell, Vodafone, Avea, Turk Telekom vs.) gitmemekte, bunun yerine
TiB'e bagvurmakta, diger islemleri de TIB yerine getirmektedir.

TIB basta olmak tizere biitin operatérler ve ilgili guvenlik ve istihbarat ku-
ruluglan iletigimin denetlenmesi kapsaminda yer alan faaliyetleri mimkin
kilacak her turla teknik alt yapiyr kurmus durumdadirlar. Mahkeme karan
cercevesinde bu operatérlerden alinan her tirli bilgi, belge ve kayitlar TIB
aracihdyla bilgi guvenligi kriterlerine uygun olarak dinleme yapan ilgili
kurumlara aktarilmakta ve argivlenmektedir.



Sonuc

Turkiye'de iletigimin denetlenmesi tedbiri evrensel degerlere, uluslararas:
standartlara, BM, AB, AIHS ve AIHM kararlarna uygun olarak acik ve kap-
samh bir bigcimde ilk énce 1999 yilinda ¢ikarilan 4422 sayili Cikar Amagh
Suc Orgttleriyle Muicadele Kanunu ve son olarak 5271 sayili Ceza Mu-
hakemesi Kanunu (adli amach) ve 5397 sayih Bazi Kanunlarda Dedgisiklik
Yapilmasina Dair Kanun ile (6nleme amach) duzenlenmis, amacinin diginda
kullamlmasini énleyici, kullananlan da cezalandirici yasal tedbirler de be-
raberinde getirilmigtir.

lletigimin denetlenmesi tedbiri sucla miicadelede énemli ve etkili bir yén-
temdir. Yapmig oldudu vasadigi faaliyetleri polisin ortaya gikarmasini 6n-
lemede, ortaya ¢ikmasi durumunda ise kendi suclulugunu értbas etmede
yetenekli olan bir sugluyu veya suglu grubunu ele gegirebilmek icin igle-
nen suclann ¢ok daha ilerisine ntifuz etmek ve teknik yéntemler kullanmak
gerekir. Organize ve terér érgutleriyle mucadelede geleneksel sorugturma
tedbirlerinin belirli sinirlant bulunmaktadir. Bu uygulamalar ile izlenen ki-
silerin gittikleri yerler ve goérugtiukleri kigiler tespit edilmesine ragmen yapi-
lan faaliyetlerin, gértigmelerin ve toplantilarin igerigini bilmek ve yargilama
agamasinda bunlarla ilgili deliller ortaya koyabilmek pek mumkin olma-
maktadir. Bu tedbir, kargilagilabilecek zorluklarn ve engelleri agabilmenin
en etkili yollarindan biridir.

lletisimin denetlenmesi yoluyla asil suclularin yani sira (ve gereksiz bir ge-
kilde) cok sayida masum insanin da 6zel hayatina mudahale edildigi sik-
ca ileri sturulmektedir. Sunu agikca belirtmek gerekir ki; genel anlamda
guvenlik kuvvetlerinin yetkileri azaldidn élctide kigilerin temel hak ve hur-
riyetlerinin arthdm ortaya koyan hi¢ bir somut delil ve arastirma bulun-
mamaktadir. Ayni gekilde, bu tedbirin uygulanmamasi veya ileri derecede
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Denetlenmesi sinirlandinlmasi halinde kigi hak ve ézgurliklerinin artacadini diiginmek de

3 hatal olacaktir. Tam tersi, béyle bir tedbirin olmamasi veya ileri derecede
sinirlandinlmasi halinde; temel hak ve ézgurluklerin, kendilerini hi¢ bir si-
vasi, hukuki, toplumsal veya etik kontrole tabi gérmeyen acimasiz ve otoriter
suc gebekelerinin acik tecaviizlerine daha kolay bir gekilde maruz kalmasi
sonucu ortaya cikacakhtir. Sayisiz adam éldurme, yaralama, cebir ve siddet
kullanmak suretiyle taniklan susturma, terér eylemleri yapma, érgutsel yapi
icinde sug igleme, zorla para toplama gibi eylemleri gerceklegtiren gézu
dénmusg organize sug ve terdr drgutlerinin bu tur yasa digi faaliyetleriyle
mucadele edebilmek i¢in yasal cercevede gercgeklegtirilen iletigimin denet-
lenmesi tedbirine gok buytik bir ihtiyag ve gereklilik bulunmaktadir.

lletisimin denetlenmesi tedbirinin farkh sekil ve élgtler igerisinde bu tedbi-
ri uygulayan kigiler tarafindan kétiye kullanilabilmesi mimkindur. Ancak,
gok sinirl ve istisnai 6lguler iginde bu tur suiistimallerin olmas: s6z konusu
olabilir. Hakim karan ile gergeklegtirilen bu tedbirin amacinin diginda kul-
lanldigma dair somut herhangi bir delil bulunmamaktadir. Ozellikle, yeni

5271 sayilh CMK 5397 sayili kanun ve buna bagh olarak kurulan TIB ile
birlikte bu tur suiistimaller ve yasa digi yénelimler adeta sifir seviyesine ce-

kilmigtir.

Ozellikle
organize ve terér Turkiye'de herkesin dinlendigi yéntindeki iddia ve soylentilerin gergekle il-
érgiitleriyle gisi bulunmamaktadir. Béyle bir uygulama hukuken, teknik ve pratik agidan
miicadele Ve tlkenin gercekleri cercevesinde mimkin degildir. Higbir geyin gizli kal-
edebilmek icin madidi, en gizli ve mahrem olarak kabul edilen bilgi, belge, oda ve kapali
yasal cercevede kapilarnin bagimsiz yargiya, denetime acik hale geldidi ginimuzde hicbir
gerceklestirilen kigi, grup, kurum ve irade bu tgr bir uygulama yapma yetkisini, hakkini ve
iletigimin cesaretini kendinde géremez. TIB aracihi@iyla 2006 yilinda 29.133, 2007'de
denetlenmesi 38:646, 2008'de 41.772 ve 2009'da 32.852 dinleme gerceklestirildi. Bu
tedbirine cok SayL ve nufusa dayali oran Avrupa tulkelerinden daha fazla degil. Kald: ki,
biiyiik bir ihtiyac Turkiye'nin 25 yildir muicadele ettigi PKK ve genel anlamda terér sorunu
ve gereklilik Ve organize suglar dikkate alindiginda dogrudan telefon dinleme sayisina
bulunmalktadsr, daval karsilaghrma ve analizlerin yapilmas: da pek saghkh olmayacakhr.
Higbir Avrupa tilkesi bu anlamda basta terér olmak tizere, Turkiye nin igin-
de bulundugu sorunlar yumadn ile kargi kargiya bulunmamaktadir. Bu yo-
nuyle, igin 6zu itibariyle dogrudan diger tlkelerle kargilagtirma yapmak cok
dogru bir dederlendirme yéntemi olmayacaktr. Ayni gekilde, bu yéonteme
dayal olarak elde edilen sonuglar da gok saglikli olmayacaktir. Géraldugu
Uzere toplumda herkesin dinlenmesi gibi bir durum séz konusu dedil. Zaten
bu pratik olarak da mumkun degil. Bir (1) ézel egitimli personelin glinde
s-rm-rummmmf or normal olarak 7 kigiyi dinleyip bunlarla ilgili iglemleri yerine getirebildidi
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yaklagik 1,3 milyon personel istihdam etmek gerekir ki bu da akil almaz bir
olasilik ve durumdur.

Burada sorun, dinleme yetkisi olmayan kigilerin maddi gikar bagta olmak
Uzere farkli nedenler ve yontemlerle yasadigi dinlemeler yapmasidir. Gizli
bazi geyleri 6grenme, dinleme arzusu adeta bir virtis gibi insanlar arasinda
yayilmaktadir. Yasal diizenlemeler ve uygulamadaki denetimlerde gérilen
yetersizliklere teknolojik cihaz ve yontemlerle piyasalarda ulagabilme kolay-
ig1 da eklenince ig adeta ¢iginndan ¢ikma derecesine gelmektedir. Bu cil-
gmnhga dur diyecek yasal ve teknolojik tedbirlerin getirilmesi herkesin dzel
hayatina sayg1 gosterilen bir yagam alanina sahip olmak acisindan buyuk
dnem tagimaktadir.

Ergenekon sorugturmas: kapsaminda ortaya ¢ikan baz bilgi ve belgeler, l-
keyi darbenin egigine getirmek, kigisel cikarlar ve diger amaclar igin érgttli
bir gekilde yasa digi dinlemeler yapildigini ortaya gikarmigtr. Diger taraftan
son zamanlarda, bir GSM sgirketinin yetkilisi ve galiganlan ile medyanin igin-
den olan eski sporcu ve yorumcu Ridvan Dilmen'in de aralarinda bulun-
dugu bir grubun igadamlar, sanatgilar, sporcular ve diger musteriler igin
para kargihdinda yasa digi telefon dinlemeler yapip kayitlar bu mugterilere
verdikleri iddialarna iligkin geligmeler tizerine adi gecen gtupheliler hak-
kinda sorugturma baglatildi. Burada hedef kigiler genelde egler, sevgililer,
rakipler ve aralarinda anlagmazlik bulunan kigiler olmustur. Bu dinlemelerin
yasal dinlemeler ile hicbir ilgisi bulunmamaktadir ve gu anda Turkiye'de asil
buyuk sorun burada yatmaktadir. Bu nedenle, enerji, teknoloji, kanunlar ve
profesyonel uygulamalar bu sorunun giderilmesi tizerine odaklanmalidir.

Telefon dinlemeler yoluyla sadece suga iligkin dedil masum ve 6zel konug-
malarn da gizlice dinlenmekte ve kaydedilmektedir. Bundan kagig mumkin
dedil. Telefon gérugmeleri dnce kaydedilmekte daha sonra guivenlik perso-
neli tarafindan dinlenerek yazih hale getirilmektedir. Bu personelin, konug-
malar igerisindeki suca iligkin hususlan ve gérugmeleri ayirt edebilmesi igin
bunu yapmasi kacinilmazdir. Ancak bu dinlemeleri sadece bir veya iki kigi
yapmakta, bagka ve ézellikle de yetkisiz kigilerin bunlara ulagmasi mamkin
olmamaktadir.

Telefon yoluyla yapilan bir konugma, dogrudan yuz yluze yapilan konugma-
ya nazaran vasital bir haberlegme niteligi gésterir. Kiginin bitintyle hdkim
olamadigi ve kontrol edemedidi araglarla yurtuttigu haberlegmenin vasitali
ve acgik olmasi, bu tur haberlegmeyi mutlak dokunulmaz olmaktan gikarmak-
tadir. Kigi bu ttir haberlegmelerde, butiintiyle hdkimiyeti alinda olmayan bir
teknik araca guvenmektedir. Bu alanda getirilecek genis ve etkili bir hukuki
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korumaya ragmen, bagkalarinin ézel haberlegmeye iligkin bilgileri edinmesi
butintyle énlenemez. Bu, herkes igin gecerli bir husustur. Bu tur teknik bir
haberlegme aracini kullanan kigi, maalesef, bagkalarinin bu haberlegmeye
mudahale edebilecedi riskini de hesaba katmak durumundadir. Nitekim,
bu yuzdendir ki, kamuda, 6zel sektérde ve ig dinyasinda ust dizey, énem
arz eden konumlarda bulunan kigiler bu ve benzeri “telekulak” olaylarna
kargi teknolojik tedbirler almak zorunlulugunu hissetmektedirler. Bu gercek,
gunumuz ve gelecek teknolojilerinin dogdas: geredi hi¢cbir zaman goéz ardi
edilmemelidir.



Ozel haberlesme huirriyeti ve gizliligi diger temel hak ve hurriyetler

gibi devletin yasama, yurtitme ve yarg: erklerine kargi Anayasal koru-
ma altina alinmighr. Ancak haberlegsme 6zgurlugu sinirsiz ve mutlak
dokunulmaz degildir. AIHM de, sézlesmenin 8. maddesi ile haberles-
me 6zgurligunia bir hak olarak giivence altina almakla birlikte, dev-
letlerin kendi egemenlik alanlarn iginde kigilerin haberlegme 6zgtr-
lugune dokunamamasinin kesin ve sinirsiz olmadidina énemle vurgu
yaprmgtir. Devletler, AIHS ve AIHM tarafindan genel hatlan belirtilen
dlctler icerisinde 6zel hayatin ve haberlegme htirriyetinin gizliligine
dokunabilme hak ve yetkisine sahiptir.

Turkiye'de 1999 yilina kadar olan dénemde iletigimin denetlenme-
si tedbirini agik bir gekilde diuzenleyen herhangibir kanun ve kanun
hiukmu yoktu. Bu tedbir o dénemlerde 1412 sayilh Ceza Muhakeme-
leri Usul Kanunu'nun (CMUK) 91. maddesi yorumlanmak suretiyle
uygulamyordu. Ancak, AIHM'nin bu konuda vermig oldugu kararlar
dikkate ahinmak suretiyle Turkiye'de adli ve 6nleme amach yasal mev-
zuat bu hususlara tam uygun olarak duzenlenmigtir. Bu baglamda,
Turkiye'de iletigimin denetlenmesi tedbiri anlagilir ve ayrintili bigimde
ilk 5nce 1999 yilinda gikarilan 4422 sayilh Cikar Amach Sug Orgitle-
riyle Miicadele Kanunu ve son olarak 5271 sayili Ceza Muhakemesi
Kanunu (adli amach) ve 5397 sayili Baz1 Kanunlarda Degisiklik Yapil-
masina Dair Kanun ile (6nleme amacl) AIHM kriterlerini karsilayacak
sekilde yeniden duzenlenmistir.

lletigimin denetlenmesi tedbiri giiniimiiz Turk hukuk sisteminde ev-
rensel degerlere, uluslararas: standartlara, BM, AB, AIHS ve AIHM
kararlarina uygun olarak ¢ok kapsamli bir gekilde diizenlenmigtir. Bu
baglamda konu, acik yasal élctlerle belirlenmig ve amacinin diginda
kullanilmasini énleyici, kullananlan da cezalandiric: yasal tedbirler
de beraberinde getirilmigtir.
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